Orientacoes sobre o Ple

Pontos de atencao para acesso ao Ple

| - Verificacoes iniciais

1) Usudrio em ambiente interno do TJPE
a) Em caso de mudanga de senha no Ple, aguardar 5 minutos para atualizagdo de todo
sistema;
b) Verificar se o certificado digital do usudrio esta valido (recurso no portal do analista); (Ver
item 1b)
c) Caso apareca alguma mensagem informando que “...foi atingido o nimero maximo de
tentativas para digitar o PIN.” o Certificado do usuario foi bloqueado. (Ver item 1d)
d) Verificar se o PJeOffice esta na versdo 1.0.28, ou superior; (Ver item 2a)
e) Verificar se os seguintes servidores (URLs) estao autorizados no PJeOffice:
e https://pje.tjpe.jus.br/1g
e https://pje.tjpe.jus.br/2g
e https://sso.cloud.pje.jus.br/auth/realms/pje

(Ver item 2b)

f) Fechar todas as janelas e abas de navegadores de internet e testar o acesso apenas por
uma janela/aba. (Ver item 3f)

g) Verificar se o navegador estd configurado para aceitar cookies de terceiros (Chrome); (Ver
item 3b)

h) Limpar o cache e os cookies do navegador (CTRL+SHIFT+DEL);

i) O navegador ndo deve estar em modo anénimo; (Ver item 3e)

j)  Verificar se o problema ocorre em mais de um computador na mesma rede e na mesma
localidade do acesso. Em caso positivo, a partir do micro do usudrio, confirmar se o
problema é no firewall:

e Retirando o proxy da configura¢do do navegador teste o acesso para as URLs:
https://sso.cloud.pje.jus.br ;

e Se ndo conseguir acesso, existe bloqueio no Firewall, encaminhar o chamado
informando que o procedimento de acesso ao site, sem proxy, falhou;

e se aparecer a tela do keycloak do CNJ, existe acesso pelo Firewall, recolocar a
configuragdo de proxy para continuar o passo a passo.

(Ver item 4b)

k) Caso o solicitante reporte que, ao tentar acessar o sistema, dd a mensagem “O usuario ...
nao possui localizagdo”, é porque este usudrio ainda nao foi incluido no perfil referente a
suas func¢Ges, devendo entrar em contato com o responsdvel pelo seu cadastro.

2) Usuario em ambiente externo ao TJPE

a) Em caso de mudanga de senha no Ple, aguardar 5 minutos para atualizagdo de todo
sistema;

b) Verificar se o certificado digital esta valido; (Ver item 1b)

c) Caso apareca alguma mensagem informando que “...foi atingido o nimero maximo de
tentativas para digitar o PIN.” o Certificado do usuario foi bloqueado; (Ver item 1d)

d) Verificar se o PJeOffice esta na versdo 1.0.28, ou superior; (Ver item 2a)


https://pje.tjpe.jus.br/1g
https://pje.tjpe.jus.br/2g
https://sso.cloud.pje.jus.br/auth/realms/pje
https://sso.cloud.pje.jus.br/

e) Verificar se os seguintes servidores (URLs) estdo autorizados no PJeOffice:
e https://pje.tjpe.jus.br/1g
e https://pje.tjpe.jus.br/2g
e https://sso.cloud.pje.jus.br/auth/realms/pje

(Ver item 2b)

f) Fechar todas as janelas e abas de navegadores de internet e testar o acesso apenas por
uma janela/aba. (Ver item 3f)

g) Verificar se o navegador esta atualizado e configurado para aceitar cookies de terceiros
(Chrome); (Ver item 3b)

h) Limpar o cache e os cookies do navegador (CTRL+SHIFT+DEL);

i) O navegador ndo deve estar em modo andnimo; (Ver item 3e)

j)  Verificar se problema ocorre em mais de um computador, na mesma rede e na mesma
localidade do acesso (escritério, 6rgdos publicos, empresas, etc.), em caso positivo, pode
ser bloqueio no firewall da localidade, devendo entrar em contato com a equipe de Tl
responsavel; (Ver item 4b)

k) Caso o solicitante reporte que, ao tentar acessar o sistema, dad a mensagem “O usuario ...
nao possui localizagdo”, é porque este usuario ainda ndo foi incluido no perfil referente a
suas funcdes, devendo entrar em contato com o responsavel pelo seu cadastro;

[) Se ndo obteve sucesso, ainda cabem outras verificagGes, como proxy, plugins e antivirus.
Orientar o usuario a seguir as instru¢des do manual disponivel no www.tjpe.jus.br/ajuda
(Pontos de atengdo a nova forma de login no Ple) e, caso continue sem acesso, retornar
o contato. (Ver item 5)

Il - Analises e explicacoes de procedimentos

Seguem descri¢cdes mais detalhadas de alguns procedimentos para permitir o acesso ao sistema Ple.

1) Certificado Digital
a) Instalar o driver apropriado para o certificado digital.

Quando ndo hd um driver apropriado para o token instalado no computador, é comum se
deparar com a mensagem de "ndo foi encontrado nenhum certificado digital" ao tentar se
autenticar no Ple. Para solucionar este problema, recomendamos que identifique o seu
modelo de token verificando o documento a seguir:
https://www.tjpe.jus.br/ajuda/arquivos/Certificado Digital/Modelos%20de%20token%20ho
mologados%20pelo%20TJPE.pdf.

No TIPE, sdo utilizados normalmente o GD Burti e o Safenet. O documento acima os ilustra
por meio de figuras. E através do link a seguir, faca o download e instale os respectivos
arquivos de instalagao do seu token:
https://www.tjpe.jus.br/ajuda/INSTALA%C3%87%C3%830%20D0%20CERTIFICADO%20DIGI
TAL%20CERTISIGN.pdf. Fazendo isso, o token deve ser lido corretamente e seu problema sera
resolvido.

b) Verificar a validade do token

Acessando o Painel de Controle -> Redes e Internet -> Opgdes da Internet -> aba Conteudo ->
Certificados. Caso haja algum certificado com a validade expirada, pode remové-lo clicando
nele e em Remover.


https://pje.tjpe.jus.br/1g
https://pje.tjpe.jus.br/2g
https://sso.cloud.pje.jus.br/auth/realms/pje
https://www.tjpe.jus.br/ajuda/arquivos/Certificado_Digital/Modelos%20de%20token%20homologados%20pelo%20TJPE.pdf%20.
https://www.tjpe.jus.br/ajuda/arquivos/Certificado_Digital/Modelos%20de%20token%20homologados%20pelo%20TJPE.pdf%20.
https://www.tjpe.jus.br/ajuda/INSTALA%C3%87%C3%83O%20DO%20CERTIFICADO%20DIGITAL%20CERTISIGN.pdf
https://www.tjpe.jus.br/ajuda/INSTALA%C3%87%C3%83O%20DO%20CERTIFICADO%20DIGITAL%20CERTISIGN.pdf

c) Verificar se o token do certificado digital esta selecionado corretamente no
PJeOffice

Caso o certificado (token) do usudrio ndo esteja selecionado corretamente no PjeOffice, é
possivel que apresente o seguinte erro:

i PleOffice - Sistema X

Erro ao tentar assinar o documento, mensagem interna:
[java.security.SignatureException:
O conjunto de chaves nao existe |

oK |

Isso pode ocorre, pois o Windows pode selecionar outro certificado, que ndo o do usuario (um
certificado qualquer do Windows, por exemplo).

Passo 1: Conecte seu Certificado Digital;

Passo 2: Encontrar o icone do PJe Office que estara no canto inferior direito da tela ou
na opg¢do demostrar icones ocultos, préximo a hora do computador;

Passo 3: Clicar com botdo direito do mouse no icone do PJe Office e selecionar a opcao
Configuragdo do Certificado;

Passo 4: Clicar na aba Avangado;
Passo 5: Selecionar a opcao "Token" e digitar a senha do seu certificado digital;
Passo 6: Tentar fazer o login novamente.

d) Token Bloqueado
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Caso apareca alguma mensagem informando que “...foi atingido o nimero maximo de
tentativas para digitar o PIN.” o Certificado Digital do usudrio foi bloqueado.

<, Erro 20 executar a tarefa X

8 Erro ao tentar assinar o documento, mensagem interna: [java.security.SignatureException: O cartdo nad

o pode ser acessado porque foi atingido o niumero maximo de tentativas para digitar o PIN.

]

O usuario devera tentar seguir os procedimentos descritos no www.tjpe.jus.br/ajuda/, na secao
Certificado Digital, Desbloquear PIN de acordo com o token dela.

2) PleOffice

A versao, obrigatoriamente, deve ser superior a 1.0.28:

Uma mensagem “Erro ao executar tarefa: Nao foi possivel encontrar o executor da tarefa de id:
sso.autenticador” é um indicador da necessidade desta atualizagdo.


http://www.tjpe.jus.br/ajuda/

a) Como verificar a versao do PjeOffice:

Passo 1: Encontrar o icone do PJeOffice que estara no canto inferior direito da tela ou na opgao
de mostrar icones ocultos, préximo a hora do computador:

13:35
21/08/2015

= Pra RS B am R D)

07:42
oF:

24/04/2021

Mostrar icones ocultos

Passo 2: Clicar com botdo direito do mouse no icone do PleOffice e selecionar a opgdo
Sistema:

Configuracao de Certificado
Assinzdor off-line
Servidores Autorizados

Log

Sair
Desenvolvedor
Passo 3. Tela com a informacdo da versao do PJeOffice:

PjE PleOffice - Sistema X

PJeOffice - 1.0.28

Hardware

Processadores: 20

Memoria livre: 923.1 MB
Memoria total: 989.9 MB
Memoria maxima: 989.9 MB

Sistema Operacional

Nome: Windows 10
Arquitetura: x86
Versdo: 10.0

Diretério temporario

OK Verificar Atualizacdes

Atencgdo: Caso a versao de seu PJe Office seja igual ou inferior a 1.0.28, desinstale primeiro o
aplicativo do seu computador e depois proceda com a instalagdo do software (arquivo baixado
com a ultima versao).



Estando em computado do TJPE e conectado na rede interna a instalacdo do PJeOffice pode
ser realizada pela Central de Software.

Basta clicar no icone da Central de Software(na sua area de trabalho) e depois clicando no
PJeOffice na biblioteca de software. Aguarde alguns minutos, a instalacao sera automatica.

e Segue link com mais orientagdes para instalar a nova versdo do PjeOffice(contém o link
para baixar a ultima versdo):

http://www.pje.jus.br/wiki/index.php/PJeOffice

e Link para baixar a versdo 1.0.28

https://www.tjpe.jus.br/ajuda/, na se¢do PJe/PJe Office > Instalacdo/Atualizacio e Acesso

e Link para a versdao do CNJ

https://www.pje.jus.br/wiki/index.php/PJeOffice

b) Verificar a opgao “Servidores Autorizados”

Na primeira tentativa de login, na fase de autorizacdo do certificado, muitas vezes o usuario
clica indevidamente no botdao “Nunca”. Dessa forma, a tela de autorizacdo nunca mais
aparecerd e o usuario ndao conseguira mais logar.

Bem vindo ao Ple - Processo Ju X +

& C pje-tipejus.br.

Plé Processo Judicial Eletronico

Entrar Formas de acesso Consulta processual Push Pré-requisitos Manuais Fale conosco

Aguarde a inicializagao do
U certificado digital.

PJ§ Autorizacdo de Servidor
@ A aplicagio PJe deseja acessar o PJeOffice.
Servidor: https://pjetjpe.jus.br/1g

Deseja autorizar?

Sim desta vez Sempre

Se for autorizado normalmente, serd apresentada a tela de login do token:


http://www.pje.jus.br/wiki/index.php/PJeOffice
https://www.tjpe.jus.br/ajuda/
https://www.pje.jus.br/wiki/index.php/PJeOffice

&) Logon do Token X

CERTISIGN

A sua identidade ma rede

Introduza a Senha do token

\ Nome do Token: TRIBUNAL
Senha do token: 00000000000000000000000000000
Idioma atual: PT

L Cancel

Caso o cligue em “N3do”, a tela acima ndo serd apresentada e deve ser realizado o processo
novamente; caso cligue em “Nunca”, a préxima tentativa de login, pode aparecer
rapidamente a tela de aguarde, sem apresentar a tela de login com o certificado digital:

Bem vindo ao Ple - Processo Jud X +

< X # pje.tjpe.jus.br,

P]é Processo Judicial Eletrénico

Entrar Formas de acesso Consulta processual Push Pré-requisitos Manuais Fale conosco

Pie Aguarde.

Processo Judicial EicuGiincs 7 Giau

Poder Judiciario de Pernambuco

CPF/ CNP)

Modo de assinatura PjeOffice =
OuU | senha
g CERTIFICADO DiGITAL _
Solicitar nova senha

Versao 2.1.10.0_tjpe_v1.10.0.13.137.1g - Atualizado em 10/06/2022 - 18:34

Saiba como obter o certi

Ou apresentara o seguinte erro:



* Bem vindo ao Ple - Process

e ¢ i Uma pagina incorporada em sso.cloud.pje.jus.br diz
" peype

Ocorreu um erro tente novamente.

Processo Judi

I Manuais Fale conosco

Processo Judicial Eletronico 1° Grau

Poder Judicidrio de Pernambuco

Solugdo: entrar no menu “Servidores Autorizados”...

Configuracao de Certificado

Assinadoar off-line

Senidores Autorizados

Log
Sistema
Sair

% -

% T,

e excluir os servidores ndo autorizados. (Caso nao funcione, pode excluir todos)

/08,2

Pje PJeOffice - 1.0.26 - Autorizagdo de Servidores X
Aplicacdo Servidor Autorizado Autorizar
Ple https://pje. tipe. jus.br/1g Ndo
g

c) Verificar o log do PjeOffice

Durante o erro é sempre bom verificar a tela de log do Pje Office. Pode estar informando
algum erro de forma clara, muitas vezes. Na abertura do chamado, o print dessa tela pode ser
determinante na identificagdo do problema.



3) Navegador (Chrome)
a) Abrir o navegador com mais de uma aba do PJe aberta

Esse erro ocorre quando o navegador é inicializado ja com mais de uma aba aberta do Chrome.
Isso ocasiona sobreposicao de cookies e indica o erro na imagem acima. Solugdo: Quando
ocorrer o erro, basta atualizar a tela novamente ou limpar o cache do browser.

PJ Processo Judicial Eletrénico - 1° Grau Entrar  Formasdeacesso  Consulta processual ~ Push

Aguarde a inicializacdo do

certificada digital.
£y

Q Nao foi possivel realizar a autenticagaod

a ndo verifi
OK

Para solucionar definitivamente, é interessante desabilitar a abertura de mais de uma aba ao
mesmo tempo na inicializacdo do navegador.

No caso do Chrome, pode seguir os seguintes passos: Menu > Configuragdes > Inicializagdo >
Marcar a opgao “Abrir uma nova Guia”

A Opgdo “Abrir uma pagina especifica ou um conjunto de paginas.” Pode ocasionar o
problema.

Observacdo: Esta alteracdo ndo é permitida nos ativos do TJPE.

b) Verificar se o navegador estd em modo “An6nimo” ou configurado para bloquear
cookies de terceiros.

Quando o usudrio tenta acessar no PJe em aba andnima ou se tem algum bloqueio de cookies,
pode ocorrer o seguinte erro:

O Chrome, por padrao, nao habilita os cookies de terceiros, que é essencial para a nova forma
de autenticagao.

e Torna possivel a utilizacdo de aba anénima:
(1) Clicar no menu (trés pontinhos)
(2) Clicar em configuracgGes



m o x B R B

T Nova guia

Formasdeacesso  Consulta processual ~ Push

Nova janela

Nova janela anénima

Histérico
Downloads

Favoritos

Zoom

Imprimir..

Transmitir...

Buscar...

Mais ferramentas

Edtar  Recotar  Copiar

Processo Judicial Eletrénico 1° Grau Configuragdes

Poder Judiciario de Pernambuco Ajuda

Sair

B2 Gerenciado pela sua organizagéo

ENTRAR

(3) Digitar o termo cookies na barra de pesquisa
(4) Clicar na opgdo cookies e outros dados do site

Configurapes

Configuragoes

Voci @ 0 Google Vock e o Google

Proenchimento automtico

Privacidade e seguranga

Google e d nizagho

. =23

Mecanismo de pesquisa

Personalize seu perfl do Chrome
Navegador padrio

Importar favo
Inicializagio

Privacidade e seguranga

Avangado

g Memover dados deravegacdo

M  Extensdes

R  outros dados do site
&  Sobre o Google Chrome

(5) Selecionar a opcdo mostrar todos os cookies (permite a utilizagcdo de aba
anonima)



€« c &
e

® Configuragoes cookies

2 Vocé e oGoogle =TT ¢ outros dados do site

£l Preenchimento automitico

=7 Navegador padrio

Inicislizagio
Avancado

#  Extensdes

@  Sobre o Google Chrome

c) Cookies e plugins do navegador

O navegador pode estar com informacGes corrompidas nos cookies do usuario. Assim,
devemos limpar os cookies de sessdo e o cache, pelo atalho “Ctrl+Shift+Delete”. Outra forma
de testar é entrando na aba an6nima, mas respeitando o passo 3a. (Atencdo! Ao limpar os
cookies no Chrome, selecione apenas a opgdo “Cookies e outros dados do site”).

Remover dados de navegagao

Todo o periodo

Histdrico de navegagao

Cancelar Remover dados

Testando com aba andnima, conseguimos validar se ndo ha algum plugin do navegador que
poderia estar impactando no funcionamento do PjeOffice.
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d) Versdo do Navegador
Verifique se o navegador esta na ultima versao:
e no Chrome, clique no menu do lado direito com trés pontos > Ajuda > “Sobre o

Google Chrome”:

Sobre o Google Chrome

G Google Chrome

0 Google Chrome esta atualizado

° Versdo 90.0.4430.93 (Versdo oficial) 64 bits
Ajuda com o Chrome &z
Informar um problema &z

Google Chrome
Copyright 2021 Google LLC. Todos os direitos reservados

0 Google Chrome foi possibilitado pelo projeto de codigo aberto Chromium e outros softwares de cédigo

aberto

Termos de Servigo

e No Firefox, clique no menu do lado direito com trés tracos > Ajuda > “Sobre o
Firefox”:

e) Verificar se o navegador ndao esta em modo “An6nimo” ou se tem algum
bloqueio de cookies.

Quando o usudrio tenta acessar no PJe em aba an6nima, pode ocorrer o seguinte erro:

Processo Judicial Eletronico 1° Grau

Poder judiciario ce Pernembucc

© Nio conseguiu logar com o certificado digital? Verifique se o Pje Office estd atualizado com a vers3o 1,026

Cédigo invalido, por favor faga login novamente através de sua aplicagao.
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f) Abrir o navegador com mais de uma aba do PJe aberta

Esse erro ocorre quando o navegador é inicializado ja com mais de uma aba aberta do Chrome.
Isso ocasiona sobreposi¢ao de cookies e indica o erro na imagem acima. Solugdo: Quando
ocorrer o erro, basta atualizar a tela novamente ou limpar o cache do browser.

PJ Processo Judicial Eletrénico - 1° Grau Entrar  Formasdeacesso  Consulta processual  Push

Aguarde a inicializa¢do do

certificado digital.
£

a Nao foi possivel realizar a autenticagac

a ndo verifi
OK

Para
solucionar definitivamente, é interessante desabilitar a abertura de mais de uma aba ao
mesmo tempo na inicializagdo do navegador.

No caso do Chrome, pode seguir os seguintes passos: Menu > Configuragdes > Inicializagdo >
Marcar a opgao “Abrir uma nova Guia”

e A Opcdo “Abrir uma pdgina especifica ou um conjunto de paginas.” Pode ocasionar o
problema.

Observacdo: Esta alteracdo nao é permitida nos ativos do TJPE.
g) Navegador Ple

Ndo esta sendo utilizado para acesso ao PJe 12 e 22 graus do TJPE.

4) Conectividade
a) Ativar/Desativar a VPN

Quando o usuario desativa ou ativa a VPN, mas o navegador ja esta com a tela do PJe aberta,
0 usuario ndo conseguira prosseguir sem acessar novamente.

Erros inesperados podem ser apresentados ao usuario.

Solugdo: Sempre que habilitar ou desabilitar uma VPN, favor fechar o navegador/aba do Ple e
abrir novamente, para que ocorra um novo processo de login.

b) Problemas no Firewall, no proxy ou por Addons de navegacao

Caso aparega a mensagem:

12



=
e Processo Judicial Eletrénico Entrar  Formasdeacesso  Consulta processud

Processo Judicial Eletrénico 1° Grau
Poder Judiciario de Pernambuco

'O Erro d i 4 assinatura 2o servidor. Favor

-
E CERTIFICA DIGTTAL

ENTRAR

Solicitar nova senha

Versao 2.1.10.0_tjpe v1.10.0.14.163.1¢ - Atualizade em 08/09/2022 - 16:11

“Erro de comunicacdo ao tentar enviar a assinatura ao servidor. Favor tentar novamente.”
Verificar se ha problema de conectividade com a internet, ou se houve na hora do erro.

Verificar se algum computador consegue acessar o ambiente, sem apresentar o erro. Os
computadores devem estar na mesma rede, se o problema ocorre em todas as tentativas de
acesso, existe a necessidade de liberacdo no firewall ao sso.cloud.pje.jus.br, endereco que fica
na nuvem da AWS, com IP flutuante.

O teste deste tipo de conexdo pode ser realizado pelo navegador, sem proxy configurado,
acessando o endereco

https://sso.cloud.pje.jus.br ou https://sso.pdpj.jus.br

@ sso.cloud.pje,jus

Welcome to Keycloak

(%3 Administration @ Documentation > @ Keycloak Project >
Console »

User Guide, Admin REST AP
Centrally manage all aspects of and Javadaocs

the Keycloak server

4 Mailing List >

i Report an issue >

-,'.?asvs' JBoss Community
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https://sso.cloud.pje.jus.br/
https://sso.pdpj.jus.br/

O navegador ird atualizar o endereco acrescentado o “/auth/” e apresentando o site do
sistema de sso Keycloak.

Observagdo: Lembre-se de retornar a configuragdo do proxy apds o teste.
e Atencgdo usuarios externos:

Caso a sua empresa, escritorio de advocacia ou drgdo publico faca uso de servidor de
firewall/proxy, vocé precisard entrar em contato com o suporte/responsavel de TI
local para verificar:

= Se ha bloqueios de firewall/proxy para acesso a seguinte URL:
sso.cloud.pje.jus.br ou sso.pdpj.jus.br;

= Se o endereco sso.cloud.pje.jus.br ou sso.pdpj.jus.br estd configurado como
excecdo de proxy no(s) navegador(es) utilizado(s);

= Se o navegador esta configurado para aceitar cookies de terceiros;

= Se hd algum addon (pluggin, extensdo ou complemento, por exemplo:
ADBlock) configurado no navegador impedindo cookies de terceiros;

= Se ha algum antivirus, blogueando o acesso aos enderegos
sso.cloud.pje.jus.br ou sso.pdpj.jus.br.

As primeiras duas verificacbes sdo necessarias em razao do PJEOffice ndo possuir
configuracdo para utilizacao de proxy.

5) Verificar o antivirus do computador
O antivirus pode estar bloqueando o acesso ao PjeOffice.

Nesse caso, deve ser cadastrada uma excec¢ao para o PjeOffice. Procure na internet instrugdes para o
seu antivirus especifico.

Para realizar o teste, pode testar o login com o antivirus desativado. Nao recomendamos que o
antivirus esteja desabilitado fora do periodo necessario para este teste de acesso, além disso,
mesmo com antivirus, pode haver algum tipo de malware atuando no seu computador e o antivirus
pode estar impedindo sua atuacdo plena, sem conseguir remover este malware. Este teste é de alto
risco e deve ser executado somente quando nenhuma das alternativas anteriores funcionou.

Il - Atendimento

Caso nao consiga solucionar os problemas, utilize o site de apoio:
e https://www.tjpe.jus.br/ajuda/
Neste site, no tdpico “Ple/Pje Office” existem mais instrucGes sobre:

e Limpeza de Cache

e Instalacdo/Atualizacio e Acesso

e Contador de Processos

e Adicionar excegao no Avast antivirus

e Como localizar Perfil, NPU e ID do documento

Além de orientagdes sobre o Certificado digital e outros sistemas e tecnologias utilizados no TJPE.
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IV - Referéncias

Mais informacdes podem ser encontradas nos seguintes enderecos:
a. Comunicado (www.tjpe.jus.br/ajuda)
b. PJe Wiki (www.pje.jus.br/wiki)
c. Wiki PJe TJPE (https://iwww.tjpe.jus.br/web/processo-judicial-eletronico/wiki)
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